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Leitfaden zur Nutzung von Cryptshare®
Zum sicheren Versenden von Dateien und Nachrichten

Die Cryptshare® Web-Anwendung erméglicht den einfachen und sicheren Austausch
vertraulicher Informationen durch die verschlisselte Ablage* von Dateien und Nachrichten auf
dem Cryptshare-Server. Diese Dateien kdnnen mit einem Kennwort abgerufen werden. Der
Server informiert Empfanger und Absender Gber die Vorgange auf dem Server.

Bei der Ersteinrichtung erfolgt die Uberpriifung des Benutzers Uber dessen E-Mail-Adresse.
Diese Verifizierung ist fur maximal 30 Tage gultig. Nach Ablauf dieser Zeit verlangt das System
bei der nachsten Anmeldung eine erneute Verifizierung.

Eine neue Verifizierung ist auch bei einer Anderung der E-Mail-Adresse erforderlich.
Ein fir den Zugriff zu vergebendes Kennwort muss mindestens 8 Zeichen umfassen.

Um lhnen die Funktionsweise der Cryptshare Web-Anwendung zu verdeutlichen, sind
nachfolgend die beiden Ablaufe dargestellt:

1. Ablauf bei der Bereitstellung von Dateien: S. 2 - 9
2. Ablauf beim Abruf von Dateien: S. 10 — 11

*Cryptshare nutzt Stand 03.2016 eine 256 Bit AES Verschlusselung.
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Ablauf bei der Bereitstellung von Dateien

Die fiir den Informationsaustausch erforderlichen Schritte sind in den
einzelnen Bildschirmmasken beschrieben.

Rufen Sie bitte mit einem Browser unsere Web-Anwendung

https://cryptshare.bmi.gv.at auf.

Sie sehen folgende Startseite:

!%! REPUBLIK OSTERREICH
BUNDESMINISTERIUM FUR INNERES
SEKTION IV-SERVICE UND KONTROLLE

é‘% St Impressum  Hifle

R

Wenn Sie einer anderen Person Daten zusenden
méchten, klicken Sie auf 'Bereitsiellen’. Wenn Sie eine
Transferkennung erhalten haben und die zugenhdrigen
Dateien abrufen méchien, klicken Sie auf "Abrufen’.

Bereitstellen

@ cryptiae

3.12.1.0 lizenziert fir Bundesminizierium fusr Innanss 24l
2017 Befine Solutions AG
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REPUBLIK OSTERREICH
%Ee BUNDESMINISTERIUM FUR INNERES
] SEKTION IV-SERVICE UND KONTROLLE

&} Siart | Impressim | Hille
-

Bitte geben Sie Ihre Kontakidaten ein. Das System wird
diese Daten dem Empfanger zusenden, 5o dass dieser
mit [hnen in Kontaki treten kann.

Name thr Name

Telefon +43 654 w00

E-Mail

max.mustermaﬂn@email.cnni

o Cryptiiae

3.12.1.F lizenziert Fir Bundesminisieriur fuer Innares BM|
2017 Befine Bclutions AG

Verifizierungscode singeben

Eine E-Mail, die den Verfizierungscode enthalt, wurde [hnen an
‘roman.mueliner@bmi.gv.at’ zugesandt. Bitte tragen Sie den
Code hier ein, um die Verifizierung abzuschiislen.

Verifizieren )
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Starten Sie lhre E-Mail-Anwendung (z.B. MS Outlook).

. Gehen Sie in Ihren E-Mail-Eingang

3. Offnen Sie die automatisch vom Absender ,cryptshare@bmi.gv.at* zugestellte
E-Mail

Tragen Sie den darin mitgeteilten |Verifizierungscode || in Ihrem Browser ein
5. Klicken Sie ,Verifizieren® (siehe "Schritt 3")

N —

a

RERUBLIK JaTERASCH
TS BUNBERMIGIETENIDM FUR misERST
" HATITH (3= BFalE DR nERTELL

Verifizierung

httpsfloryptshare bmioge.atl

Guten Tag,
Sie miichten eine Uberiragung iiber hitps:feryptshare bmi.gv.at! einleiten.

Das System erfordert eme Verifizierung dieser E-Mail Adresse. Bifte kopieren Sie den folgenden Code in die Zwischenablage und
fugen Sie ihn in der Vernfizierungsmaske Ihres Browsers ein, um fortzufahren; 3cbi806chy

Verifizierungscode Anweisungen
1. Kopieren Sie das Passwoit in Iie Zwischenablage
2. Gehen Sie zuriick zur Crypishare Verifizierungsseite

3, Fugen Sie den Verifizierungscode in die Seite ein und klicken Sie auf
Verifizieren' - ' '

3cb6806cby

Firweitere Informebonan kicken Sie bifte digsen Link: Cryptshare Dokumentation

Béese Machncht wurde sutomstisch ezxeugt.
Fir weitere Informationen kiicken Sie bitte dissen Link: Cryptshare Dokumeniafion

Bizse MNachncht wurde astomstiseh erzetigt
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* REPUBLIK OSTERREICH
T BUNDESMINISTERIUM FUR INNERES
|| SEKTION IV-SERVICE UND KONTROLLE

EET‘I Start impressum  Hitfe

ANDERN | LOSCHEN

kénnen auch eine Liste von Mail-Adressef aus giner
extemen Quelle mittels der Zwischepablage einfigen.

An

Bee

12.1.0 lizenzier fur Bundesministerum fuer Inneses BA|
2017 Befine Balufions AG

w
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!g! REPUBLIK OSTERREICH
B M I ! BUNDESMINISTERIUM FUR INNERES
i SEKTION IW-SERVICE UND KONTROLLE

ﬁ Start Impressurn  Daten laschen  Hiffe

== & Verrauliche Nachricht hinzufiigen

== Neben der Benachrichiigungs-E-Mail an die Empfanger, kdnnen
Sie hier optional eine vertraufiche Nachinicht 24 dem Transfer
hinzufigen.

Dateien hinzufiigen

[ﬂ] Geben Sie er die Dateien an, die Sie bereitstellen mothten.
Beschien Sie, dass ein Uberragurgsvolumen won maximal 5.00
GB gkzeptiert wird.

CoEn

@©cryptoias

3.12.1.2 lizenziert fillr Bundesministerium fusr Innsres BMI
2017 Befine Sofutions AG

Tipp:

Mit Cryptshare kénnen Sie nicht nur sicher Dateien versenden, sondern optional auch eine
Nachricht verfassen, die ebenfalls verschlisselt Ubertragen wird. Klicken Sie hierfir auf das
Symbol neben ,,Vertrauliche Nachricht hinzufiigen®, geben Sie lhre Nachricht ein und klicken
Sie auf ,,Speichern®.
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Transferoptionen

Hilfe

Ablaufdatum 17.11.2017

Empfangersprache Deutsch - German (-] ‘

Bereitstellung per E-Mail bestatigen
Uber Abruf der Dateien benachrichtigen
Dateinamen in Benachrichtigungsmails anzeigen

Bitte notieran Sie das Passwort oder kopieren Sie es in die

Zwischenablage, um es hinterher den Empfangem mitzuteilen.

Passwort kT%yTEPQ?7 r[]

<

Wichtig: Teilen Sie dem Empfanger das vergebene Passwort z.B. telefonisch oder per SMS mit,
da dieser sonst keinen Zugriff hat. Von einer Ubermittlung des Passworts per E-Mail ist us
Sicherheitsgriinden Abstand zu nehmen.
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Emptangarbenachnehtigung

e eS| g

Die Dateien werden hochgeladen

Die von Ihnen ausgewahiten Dateien werden nun zum Crypishare Server ubertragen. Die Empfanger werden Uber die Bereitsteliung
mformiert.

©

Verbleibende Zeit - 00:05:45 - Geschwindigkeit - 673KB/s

Geprifie Geschafiszanien xisx

Abbrechen
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Zusammenfassung

Nachdem die Dateien fertig hochgeladen wurden, bekommen Sie alle Details zum Transfer
noch einmal in einer Ubersicht dargestelit.

Dieses Fenster wird auch schon angezeigt, wahrend der Transfer noch auf dem Cryptshare-
Server verschlisselt wird. Dies kann bei gréReren Dateien einen Moment dauern. Wahrend
dessen kann in dem Fenster noch keine weitere Aktion durchgefiihrt werden. Sie kénnen es
aber schon schlielen.

* REPUBLIK OSTERREICH
B M I Wi BUNDESMINISTERIUM FUR INNERES
| ] SEKTION IV-SERVICE UND KOMTROLLE

% Start Impressum  Daten |oschen  Hilfe

gty

Die Datelen wurden erfolgreich hochgeladen und
verschlisselt. Die Teilnehmer des Transfers werden per
E-Mail Uber den Transfer informieri. Diese Seite kann nun
geschlossen werden. Dies ist elne Zusammenfassung
lhres Transfers. Alle Dateinamen und Einstellungen
werden in diesem Bildschirm angezeigt

DATEIEN N

@ bytecode cvd

EMPFANGER e

* roman.muelineriz

VERSANDOPTIONEN ™

= Beil Abruf der Daten erhalten Sie eine E-Mail Bepachrichtigung.

* EineE-Mail Benachrichigung mit den Transferdelails wurde an
‘rornan. mueliner@bmi.gv.at’ gesandt.

* Die Dateinamen der bereitgesteliten Dateien werden in den E-Mail
Benachrichfigungen erwahnt,

= Die Sprache fur die Empfanger dieses Transfers ist auf Deutdch
aingesteli

( MNeuen Transfer starien

Q Cryptinae

31210 fizenziert fir Bundesministerium fusr Innanes B4
2017 Befine Solutionz AG
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Ablauf beim Abruf von Dateien

Als Empfanger eines Cryptshare-Transfers erhalten Sie eine Benachrichtigungs- Mail. Diese
enthalt die Details des Absenders und einen Link zum Abruf der Dateien:

BM.|*:

Tracking-4D: 20171107-11203263ca92ad

Name des Absenders Roman Millner Dateien abrufen Antworten
Teleft . B
ik mes SA0E Verfugbar bis 17.11.2017 mit Cryptshane

E-Mail-Adresse roman. muelner@bmi.gv.at

tennwort. Bitte kontskberen Sie den Avesagsr

Guten Tag,
Roman Miiliner hat lhnen verirauliche Daten zur Verfigung gestelit. Sie kinnen diese bis 2um 17.41.2017 abrufen Nach Ablauf der Frist
werden die Daten automati vom Server geldscht

Transferdetails Dateien in diesem Transfer

An: roman.muellner@ s
-versienxml
- css/ul.css
- imgfhiml5mede. off png
- img/button next leftpng
—i irieve. bution bg png

Dewnlosd: hiipsvicrypishare bt gvstidownlosd 1. php?id=1db081520

REPUBLIK OSTERREICH
B M I %& ; BUNDESMINISTERIUM FUR INNERES
B SEKTION IV-SERVICE UND KONTROLLE

ﬁ# Start Irmpressum  Hilffe
R

Dies ist der Downloadbereich. Gepen Sie Ihre
Transferkennung sowie das dazugehdrige Passwort:gin,
um die [hnen bereitgesteliien Daleien herunterladen zu

kannen.

Transferkennung 1dbfR09152c

Passwort

0 cry'pt shard

3.12.1:0 lizenziert fiir Bundesministerium fier Inneres BMI
2017 Befine Solstions AG
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REPUBLIK OSTERREICH
B M I * BUNDESMINISTERIUM FUR INNERES
i SERTION IV-SERVICE UND KGNTROLLE

=;iﬁ Hart Impressiem’ Hilfe
gL

TRANSFERINFORMATIONEN

Bereitstellungsdaium 07 12047 1426217

Ablaufdatum 2007

Absender roman.mueliner@bmi.gv.at
Tracking-1D 20T 1107-112617-50455234
EMPFANGER

* roman muelineni

[[] Zeige SHA-1 Checksummen

Ber Absender wird tber den Downlead vop

Alle Dateien als ZIP herunt

Dateien {1} von Roman Mutiner: clamdoc (1).pdf.zi

[ R

= 2163 KB

Dateien einzeln herunteriaden

clamdoc [1).pdf
[’m HE5 KB @
@ cryptoiae

3.12.1.0 lizenziert fir Bundesministenum fusr inneres M
2017 Befine Soltions AG

Hat der Absender diese Option aktiviert, wird er Gber den Abruf der Dateien automatisch per
E-Mail benachrichtigt.
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Nutzungsbedingungen fir die Kommunikation mittels Cryptshare®

1.

Zweck der Kommunikation mittels Cryptshare®

Fiir den sicheren elektronischen Austausch von Informationen mit Dritten, bedient sich das
Bundesministerium fur Inneres der Web-Anwendung Cryptshare®. Bei der Web-Anwendung
Cryptshare® handelt es sich nicht um ein E-Mail-System. Das System hat lediglich die
Funktion eines elektronischen Postfachs. Der jeweilige Absender stellt die Informationen zum
Abruf auf dem System bereit. Der Empfanger wird systemgesteuert per E-Mail Gber fiir ihn
zum Abruf bereitgestellte Dateien informiert.

Beschrankung der Kommunikationsinhalte

Die Kommunikation mittels Cryptshare® dient einerseits zum Austausch von besonders
schitzenswiirdigen Informationen, bzw. von Informationen deren Datenvolumen das durch
das E-Mailsystem festgelegte Limit lGberschreiten.

Vertraulichkeit / Datensicherheit

Zum Schutz der Daten vor unberechtigter Kenntnisnahme und zur Wahrung der
Vertraulichkeit erfolgen sowohl die Ablage der Daten auf dem Cryptshare®-System als auch
die Ubertragung (Transfer bei der Einstellung und beim Abruf) in verschliisselter Form und
der Zugriff auf die im Cryptshare®-System abgelegte Datei wird mit einem jeweils individuell
vergebenen Passwort geschitzt.

Mit dem Abruf der Daten werden diese auf dem Cryptshare®System nicht sofort geldscht,
sondern stehen bis zum mitgeteilten Ablaufdatum flir weitere Abrufe zur Verfiigung.
Sender und Empfanger haben dafiir Sorge zu tragen, dass keine unbefugten Personen von
dem mitgeteilten Passwort Kenntnis erhalten.

Zugang der Informationen / Rechtzeitiger Datenabruf

Die in Cryptshare® eingestellten Dateien gelten mit dem erfolgreichen Abruf (Download) als
zugegangen. Es obliegt dem Empfanger den rechtzeitigen Abruf der fiir ihn bereitgestellten
Dateien sicherzustellen.

Haftung

Das Bundesministerium fiir Inneres libernimmt keine Haftung fir Stérungen oder Probleme
bei der Kommunikation Gber Cryptshare®.

Veranderungen betreffend die Kommunikation mittels Cryptshare®

Das Bundesministerium flir Inneres behalt sich vor die Kommunikationsméglichkeit tiber
Cryptshare® jederzeit wieder einzustellen. Veranderungen aufgrund geanderter rechtlicher,
technischer oder sonstiger Rahmenbedingungen sind jederzeit moglich.



